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ALKUSANAT

Kyberturvallisuussiantely on uusi ja nykyisessi maailmanajassa erittdin ajan-
kohtainen kokonaisuus. Se on moninainen palapeli uutta EU-lainsdddanto6i ja
vanhempaa kansallista sddntelyd. Viime vuosina on hyviksytty uutta horison-
taalista kyberturvallisuussdantelya. Kyberturvallisuuslaki tuli voimaan 8.4.2025
saattaen voimaan NIS 2 -direktiiviin perustuvia velvoitteita Suomessa. EU:n ky-
berkestivyyssddadoksen soveltaminen alkaa pddosin 11.12.2027. Uusia siadoksia
soveltava organisaatio voikin kokea olevansa vaikean paikan edessi — siadokset
ovat pitkid, verrattain monimutkaisia ja monilta osin riskiperusteisia. Riskipe-
rusteisen siintelyn soveltaminen antaa organisaatioille klassisesti sekd vapautta
ettd vastuuta: miten soveltaa kyberturvallisuussdintelya oikein?

Allekirjoittaneilla on tarjota kdytinnon tyon tueksi tima teos, joka on
tarkoitettu kattavaksi tietoldhteeksi ja oppaaksi kaikille kyberturvallisuussdin-
telyd tyossaan soveltaville juristeille, kyberturvallisuudesta ja ICT:sta vastaaville
asiantuntijoille seka laitteiden ja ohjelmistojen kehittijille. Teos soveltuu myos
kiytettaviksi oppikirjana korkeakouluissa.

Teoksen nikékulma kyberturvallisuuteen on oikeudellinen. Kirjoittajat
ovat juristeja ja kirjailijaroolissaan ensikertalaisia. Olemme halunneet saattaa
teoksen lukijoiden kiytettiviksi mahdollisimman pian kyberturvallisuuslain
voimaantulon sekd EU:n kyberkestivyyssiadoksen hyviksymisen jilkeen.
Koska sididntely on uutta, on teoksessa voitu huomioida vain rajallisesti sel-
laisia tulkintakysymyksid, jotka ilmenevit ajan mittaan sddntelyd sovelletta-
essa. Lisiksi erdiden tulkintakysymyksien osalta on saatavilla varsin niukasti
oikeuslahteitd. Teoksen sisdltaimat mahdolliset virheet ovat luonnollisesti kir-
joittajien omia ja otamme mielellimme vastaan parannusehdotuksia ja palau-
tetta teoksesta.

Vauhkonen on tyéskennellyt litkenne- ja viestintiministeriossd kybertur-
vallisuuteen liittyvin lainsiddinnon valmistelutehtivissi. Hin on toiminut
NIS 2 -direktiivia tdytintoonpanoa koskevan direktiivin lainsiadintohank-

keen vastuuvalmistelijana ja kyberturvallisuuslain esittelijini seka osallistunut
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kyberkestavyyssaadosta koskevaan EU-valmisteluun ja sitd tiydentavien kansal-
listen saannosten valmisteluun.

Heiskanen on tyoskennellyt useamman vuoden Liikenne- ja viestintavi-
raston Kyberturvallisuuskeskuksessa ensin kansallisen turvallisuussdintelyn val-
vonnan parissa ja sittemmin CERT/CSIRT-juristina. Nykyisessd tehtavissiin
hin taiteilee juristina osana Suomen kansallisen kyberturvallisuuden etulinjaa,
ainakin viranomaisnikokulmasta. Piivityonsi ohella Heiskanen valmistelee
kyberturvallisuusaiheista viitoskirjaa Helsingin yliopistossa.

Teoksen kirjoittamisvastuu on jakautunut siten, ettd Vauhkonen on vas-
tannut kyberturvallisuuslakia ja kyberkestavyyssaadosta kasittelevien 23 luku-
jen kirjoittamisesta. Heiskanen on vastannut itsendisesti kyberturvallisuuden,
yksityisyyden suojan ja tietosuojan valista suhdetta kasittelevan 4 luvun kirjoit-
tamisesta sekd kommentoinut ja osallistunut 2-3 lukujen kirjoittamiseen eri-
tyisesti haavoittuvuus- ja poikkeamaraportointivelvoitteita koskevan 3.5 jakson
osalta. Lukujen 1 ja 5 osalta teos on kirjoitettu yhteisesti.

Kirjoitusprosessi kohtasi yllattavin kdinteen, kun matkan varrella Alma
Media osti kustantajana toimineen Edilex Lakitieto Oy:n. Haluamme joka ta-
pauksessa osoittaa suuret kiitokset yhteistyosta kustantajallemme sekd teoksen
tyostamiseen osallistuneille sen kaikissa vaiheissa. Erittdin limpimait kiitokset
ansaitsee kustannustoimittajamme Emma Matila, jonka ansiosta teos on saa-
tettu painokelpoiseen muotoon. Yhteistyostd Alma Median kanssa kiitimme
erityisesti Heidi Antinkaria. Kirjan alkuvaiheen yhteistyon osalta kiitimme eri-
tyisesti Jonna Vihavaista ja Raisa Uljasta, joiden ansiota kirjoitusprosessin kayn-
nistyminen on. Kiitimme alkuvaiheen kustannustoimitusyhteisty6sta Emilia
Lindroosia.

Osoitamme luonnollisesti kiitollisuutta kaikille kirjan lukuja niiden eri
vaiheissa kommentoineille kollegoillemme. Erityisen limpimait kiitokset ansait-
sevat ainakin Sara Aronen, Oskari Paasikivi, Marko Priiki, Outi Slant ja Eevi
Vuorinen. Osoitamme kiitokset my6s tyénantajillemme kirjoitustyon kohtaa-
masta suopeasta suhtautumisesta.

Haluamme osoittaa kiitokset my6s kaikille teille, joiden kanssa olemme
kiyneet keskusteluja kirjan aihepiirista ja tehneet yhteistyota kyberturvallisuus-
saantelyyn liittyen. Lisiksi osoitamme erityiset kiitokset Kyberturvallisuuskes-
kuksen kollegoille asiantuntevista kommenteista, joita ilman timan kirjan tek-
niset esimerkit eivit olisi osuneet maaliinsa samalla tarkkuudella. Tieditte kylla,
keitd olette.
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Haluamme luonnollisesti my6s kiittdd puolisoitamme, koska on tissi ollut
teillekin jaksamista.

Helsingissa ja Vantaalla kauniin ja historiallisen limpimin kirjoituskesin jil-
keen, lokakuussa 2025.

Veikko Vaubkonen  Jesse Heiskanen

Vil
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